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https://www.eff.org/secure-messaging-scorecard

Secure Messaging Scorecard

● L'electronic Frounteer Foundation (una ONLUS che 
dal 1990 si occupa di privacy, libertà di espressione, 
innovazione, etc..) ha stilato una lista di software per 
la messaggistica istantanea, valutando alcune 
componenti particolarmente importanti per la privacy.

● I criteri di valutazione sono stati i seguenti: 

Cifratura del traffico, cifratura end 2 end, autenticità 
della comunicazione, auditing del software, 
documentazione adeguata, etc.. 
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Per ogni strumento vedremo:

● A cosa mi serve? Cosa mi offre?
● Come si colloca nel threat model? 
● Come si installa
● Come si usa
● Come funziona
● Install fest! =)
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GPG4Win

www.gpg4win.org
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Cosa mi offre?

● Confidenzialità: cifra file ed email.
● Autenticità
● Integrità
● Uno dei sistemi crittografici più forti e usati al 

mondo!
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Da chi mi protegge?
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Come si installa, come si usa?

● Andiamo a fare un salto su:  
http://www.deepdotweb.com/2015/02/21/pgp-tuto
rial-for-windows-kleopatra-gpg4win/
?

http://www.deepdotweb.com/2015/02/21/pgp-tutorial-for-windows-kleopatra-gpg4win/
http://www.deepdotweb.com/2015/02/21/pgp-tutorial-for-windows-kleopatra-gpg4win/
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Case scenario

● Email di lavoro
● Non vuoi che gmail sappia cosa dici/cosa ti 

piace/chi sei
● Dati medici sul proprio computer
● Foto “allegre” ? :)
● Chiavette, dischi esterni
● Dropbox e altri cloud
● ...
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OSX?
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Cosa è: 
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Da chi/cosa mi protegge?

Privacy: SI

Anonimità: SI

Navigazione: SI

Mail: No

Confidenzialità: Forse...
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Come si installa?

● Si installa? No! Si scarica!
● https://www.torproject.org/download/download
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Come si usa

● Come un normalissimo browser..
● Con alcune accortezze: cerchiamo sempre siti 

“https”, e non divulghiamo i nostri dati sensibili.
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Come funziona?
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Come funziona
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Case scenario
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DarkWeb, tor2web

● “Tor is a software project that lets you 
anonymously browse the Internet. Tor2web is a 
project to let Internet users access anonymous 
servers.”
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RedPhone

https://whispersystems.org
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Da chi/cosa mi protegge?

● Confidenzialità
● Autenticità
● Intercettazione telefonica fatta da praticamente 

chiunque.
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Come si installa?
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Come si usa

● Dobbiamo registrarci: diamo il nostro numero e 
la nostra rubrica a WhisperSystem (poco 
anonimo...)

● Una volta registrati, possiamo chiamare solo 
chi ha redphone
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Come funziona?
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iOS?
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TextSecure
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Cose Offre?

● Sviluppato da WhisperSystem, offre il 
corrispettivo di RedPhone per sistemi Android: 
cifratura per messaggistica istantanea. E' 
compatibile con Signal (iOS).
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Telegram
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Come si installa?
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Come si usa?
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Case scenario

Perfetto per le amanti :P
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Bitcoin e crittomonete
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Armory
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Cosa/Dove posso comprare?

● QuiBitcoin
● Online Markets
● Bitcoin exchange
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Tunnel Cifrati

https://mullvad.net/en/
Compatibile con iOS, Android, 
OSX, Linux, Windows!

https://mullvad.net/en/
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Cosa proteggono?

● Confidenzialità
● Integrità
● Autenticità
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Case scenario
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